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iFelicitaciones! Usted acaba de adquirir un producto REI DO BRASIL.

En caso de dudas, por favor entre en contacto con nosotros teniendo en manos los siguientes

Modelo y Namero de Serie.

www.reibrasil.com.br
Email: sat@reibrasil.com.br

Teléfono: (19) 3801-5888 / (19) 3500-4859 / (19) 3500-4860 / Fax (19) 3801-5873

Direccion: Rodovia Engenheiro Erménio Oliveira Penteado, km57,7

Bairro Tombadouro — CEP 13337-300 - Indaiatuba / SP — Brasil
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1. INFORMACIONES GENERALES
1.1.POLITICA DE GARANTIA

Para saber mas sobre la Politica de Garantia de los equipamientos REI DO BRASIL, consulte
nuestro “Término de Garantia” en: www.reibrasil.com.br.

1.2.SISTEMA DE LLAMADA A GARANTIA

A través del sistema RMA (return material authorization), nuestros clientes pueden solicitar
la atencidn de garantia y recibir las orientaciones para que podamos atenderlo de la mejor manera,
ademas de consultar el status de su solicitud en tiempo real y aun tener acceso al historial de los
pedidos Llamados en cualquier momento y en cualquier lugar.

Para acceder al sistema basta acceder al sitio www.reibrasil.com.br y seleccionar la opcién
" Atencion al cliente - Garantia y soporte ".

1.3.IDENTIFICACION

Los equipamientos tienen una etiqueta de identificacion en la cual constan: Nombre, Codigo
del Producto y Numero de Serie. Estos datos son necesarios para solicitar la garantia y repuestos
para su producto.

CODIGO REI

RE B scoxci

NOME DO PRODUTO

FAB ss/:
I LOTE so0cx
NS %0000000¢

NUMERO DE SERIE -

1.4. DESEMBALANDO EL EQUIPAMIENTO

Dentro de la caja del producto debe haber 1 Router 3G/4G, 1 Antena Wifiy 1 Antena 3G/4G.
Paso a Paso:

- Abra la caja y, con cuidado, retire el Router y las antenas.
- Retire las bolsas de plasticos de proteccion.

- El embalaje estéa fabricado con Material Reciclable, descartelo en el Servicio de Gestion de
Residuos de su region. Las antenas se exhiben a continuacion:

T [ g
A A=)

=

Antena 3G / 4G Antena Wifi
Figura 1.0 — Antenas
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1.5.DATOS TECNICOS

ITEM Minim | Nominal | Maxim | Unidad
TENSION 8 24 36 Vdc
TEMPERATURA DE TRABAJO -30 - 60 °C
TEMPERATURA DE ALMACENAJE -40 - 70 °C
HUMEDAD <95 %
1 LAN/WAN 10/100Mb RJ45
INTERFAZ DE DATOS 1 Puerto Serie RS232/485
RAM 256 Mbit
CPU FLASH 64 Mbit
WIFI 2.4GH ENERGIA TRANSM. 17 dbm
IEEE z Cubre un radio de 100 metros en
802.11b/g/n150 DISTANCIA testeo de area abierta.
Mbits ) .
USUARIOS Permite que lo accedan 32 usuarios
Cantidad de Antenas 2 unid. (1 3G/4G + 1 Wifi)
Botones Reset
i 2100(B1), 1800(B3), 2600(B7),
4G-LTE 900(B8), 800(B20).
3G - WCDMA 2100(B1), 1900(B2), 850(B5), 900(B8)
2G - GSM / GPRS / EDGE QUAD-BAND

Tabla 1.0 — Especificacion Técnica de los routers
2. FUNCIONAMIENTO

El Router 4G de la empresa REI es un producto compatible con las redes de alta velocidad
3G y 4G, ademas de alta velocidad de transferencia de datos via Wifi 802.11b/g/n. El Router puede
ser utilizado como accesorio del sistema de Monitoreo Bus Watch (vendido separadamente), lo que
permite el acceso online al sistema.

El acceso a internet ser& habilitado a través de una Tarjeta SIM con paquete de datos activo
(contratado previamente en una operadora). La red Wifi del equipamiento permanecera operando
aungue no tenga una TARJETA SIM.

Dependiendo de la aplicacién, y si asi lo prefiere el usuario, el Router también puede ser
utilizado via cable, a través de su puerto WAN/LAN.

2.1.PROTECCIONES

Asi como todos los productos REI DO BRASIL, los Routers 4G también estan protegidos
contra Corto Circuito e Inversion de Polaridad.

En el caso de que algun equipamiento sea sometido a alguna situacion en la que necesite
de sus protecciones, el equipamiento quedara inoperante hasta que los errores sean reparados.
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3. INSTALACION
3.1.DIMENSIONES

Las dimensiones del Router se exhiben a continuacion. La unidad de medida esta en
milimetros.
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Figura 1.1 — Dimensiones del Router

3.2.FIJACION

La fijacion del Router se puede realizar de forma simple, ya que posee asas para ello (Los
tornillos no vienen incluidos).

Figura 1.2 — Demostracion de la Fijacion
PRECAUCION:
- La instalacion debe realizarse en el porta-paquetes;
- No se puede instalar dentro de caja metalica;
- No puede instalarse en el maletero del vehiculo, debido a la pérdida de sefal;

** Se debe evitar el enclavamiento de las antenas.
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3.3.ESQUEMA DE CONEXION

En el siguiente diagrama se exhiben algunas de las aplicaciones mas utilizadas: Router con
Omnibus, Router con DVR y Router con Computadora, o con todos ellos juntos. El tnico cable que
siempre sera necesario es el de alimentacion.

'WIFI

UART
A @ y

Figura 1.3 — Ejemplo de Utilizacion

4. ACCEDIENDO AL ROUTER ATRAVES DE LA COMPUTADORA

El Router tiene una Pagina Web para configurar los parametros. Usted puede ingresar a esa
pagina de la siguiente forma:

Conexién a través de un cable de red Ethernet:

- En la computadora, acceda a la funcion “Conexiones de Red” luego, acceda a las
propiedades de la “Conexion Local” referente a esa red.

@vv|§‘ b Painel de Controle » Rede eInternet » Conexdes de Rede »

Organizar v Desativar este dispositivo de rede Diagnosticar esta conexdc

l‘-' Conexdo de Rede Bluetooth
Semse,  Nio conectado
x Bluetooth Device (Personal Area ...

.:. Conexdo de Rede sem Fio
— REI4G 3
edﬂ] Adaptador Wi-Fi Broadcom 43224...

.:. Conexdo de Rede sem Fio 2
o o Nao conectado

b 4 edﬂ] Microsoft Virtual WiFi Miniport A...

.: Conexdo local 2

S Mobile Router 4

W= Intel(R %) Desativar
Status

Diagnosticar
B Conexdes de Ponte

Criar Atalho
Excluir

# Renomear

®  Propriedades

Figura 1.4 — Conexiones Locales
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- Enseguida entre al “Protocolo TCP/IP Version 4(TCP/IPv4)” y seleccione la opcion para
obtener el IP automaticamente, o, si utiliza un IP fijo, certifiquese de que el Gateway del Router
esta siguiendo el mismo patron del IP de la computadora.

r N @ M
a ﬂ Propriedades de Protocolo TCR/IP Versio 4 (TCP/Pve)  (-0u[me)

W Propriedades de Conexao local 2

= Geral | Configuracdo alternativa

Rede COI'I'IDEIT”"'IEI'I'IEEH[O As configuragBes IP podem ser atribuidas automaticamente se a rede

oferecer suporte a esse recurso. Caso contrério, vocé predisa solicitar
a0 administrador de rede as configuragdes IF adequadas.

Conectarse usando:

(@) Obter um endereco TP automaticamente

l_ﬂ‘ Intel(R) 82575V Gigabit Network Connection ' (©) Usar o seguinte enderego IP:
| = |
| Esta conexdo utiliza os seguintes tens: o
ECDmpartilhamemo arquivos/mpressoras para redes Mic - | @) Obter o endereco dos servidores DNS automaticamente
l [ - Protocola TCP/P versdo & (TCP/PVE) s [ | Usar os sequintes enderecos de servidor Ons:
- | I o
I B8 Protocolo TCPAIP Versdo 4 (TCP/1Pv4) B i

- Driver de E/S do Mapeador de Descoberta de Topolor ™

1| [T |}

Valdar configuracées na saida
Instalar... Desinstalar Fropriedades |
1 = rep
Nescrican \= e

Figura 1.5 — Propiedades de las Conexiones Locales

- Abra el navegador de internet y digite el siguiente IP: “http://192.168.8.1", presione el botén
“‘ENTER” para cargar la pagina.

- La ventana de Login surge como pop-up, en ella digite el nombre de usuario y contrasefia,
conforme se describe a continuacion:

Nombre de Usuario: “admin”
Contrasefa: “admin”

Luego, presione “OK”.

s B
Seguranga do Windows ﬂ

Qo ;;N'd°r1§192.168.8.1‘ GoAhead requer um nome de usudrio e uma
senha.

Aviso: este servidor esta solicitando @ envio do nome de usudrio e da
senha de umn mode sem seguranga (autenticagdo basica, sem conexdo
segura).

(Coaiam admin |
|ﬁ [eened |
l

[ Lembrar minhas credenciais

Figura 1.6 — Ventana de Login

- Se abrira la pagina para configurar el Router.

(@)@1 & http://192168.81 fhome.asp

Access Point Status

System Info
Product kiodel RELWFB141

Hardware Version Hz0

$2:3.43 (Jul 31 2014)
System Up Time 0days,Thours 21 mins, 18secs
Operation Wode Gateway Mode

Software

Model Info
Sional Strenoth 15.10-313

Figura 1.7 — Access Point Status
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5.1. WORKING STATUS (STATUS DE TRABAJO)

5. CONFIGURACIONES

(()’:.)@ w| & http://192168.81/home.asp

P~ H & RouterProject

REMWFB141

H20

S2.3.43 (Jul 31 2014)

0days,Thours 21mins, 18secs
steway Mode

Sianal Strenath 15.00-310

Figura 1.8 — Access Point Status

Ademas de que es la ventana que sera exhibida en el primer acceso, la pagina para
configurar el Router es también la interfaz que le permitira al usuario visualizar todas las
informaciones validas en ese momento.

5.2.0PERATION MODE (MODO DE OPERACION)

Operation Mode Configuration

Gateway ¥
NATEnabled | Disable ¥

Apply | | Cancel

Figura 1.9 — Operation Mode Configuration
En esta ventana se pueden alterar los modos de operacion del Router.

Bridge: Todas las interfaces Ethernet e inaldmbricas tienen el Puente de Red/ Bridge, como
una Unica interfaz puente.

Gateway: El primer puerto Ethernet es tratado como puerto WAN. Los otros puertos Ethernet
y la interfaz inalambrica hacen un puente juntos y son tratados como puertos LAN.

Client AP: La interfaz del cliente AP inalambrico es tratada como puerto WAN, la interfaz AP
inalambrica y los puertos Ethernet son tratados como puertos LAN.

NAT (Network Address Translation): Es responsable por traducir las Direcciones de la Red.

ATENCION, las configuraciones estandar de esta ventana son:
- “Modo de Operacion” en “Gateway”;

- “NAT Enabled” en “Enable”.
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5.3.INTERNET SETTINGS (CONFIGURACIONES DE INTERNET)

5.3.1. WAN (CONFIGURACIONES WAN)

Wide Area Network (WAN) Settings

WAN Connection Type: Mobile Modem
Cellular Network
USB 3G modem SIERRA-MCT7304

MSP Name LTE
Dialing Number 9%
APN 3gnet

AUTO v

Connect Mode Keep Alive v

Figura 2.0 - WAN
En esta ventana se puede configurar la red WAN.

USB 3G modem: Muestra el modelo del médem que es utilizado en el Router.

SIM PIN Code: Lugar donde se digita el codigo PIN (si fuera necesario).

MSP Name: n/a.

Dialing Number: Lugar donde se digita el nimero de ISP (proveedor de servicios de internet).
Por ejemplo, *99#. Esta alteracion se utiliza en aplicaciones muy especificas, el Router realiza las
alteraciones necesarias automaticamente para cualquier tipo de operadora.

APN (Access Point Name — Nombre del Punto de Acceso): Se configura de acuerdo a la
operadora, ejemplo, Tim-tim.br, Vivo-zap.vivo.com.br, Claro-bandalargaclaro.com.br. Déjelo en
3gnet, el Router ejecutara el cambio automéaticamente.

User Name (Nombre de Usuario): Digitelo si el ISP (Proveedor de servicios de Internet) lo

exige.

Password (Contrasefia): Digitelo si el ISP (Proveedor de servicios de Internet) lo exige.

Authenticate Type: Existen tres opciones, PAP/CHAP/AUTO. La configuracién estandar que
se utiliza es AUTO para que la TARJETA SIM lo reconozca automaticamente.

Connect Mode: Posee tres opciones de configuracion, Keep Alive (estandar de fabrica), On
Demand, On Time. Las otras opciones sirven para aplicaciones mas especificas que necesiten un
control del tiempo de funcionamiento
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5.3.2. LAN (CONFIGURACIONES LAN)

Local Area Network (LAN) Settings

LAN Setup
IP Address

Subnet Mask
LAN 2

MAC Address

DHCP Type

Start IP Address

End IP Address
Subnet Mask

DHCP Primary DNS
DHCP Secondary DNS
Default Gateway
Lease Time

802.1d Spanning Tree

192.168.8.1

265.266.265.0
Enable © Disable

00:13:0E:01:90:C7

Server v

192.168.8.100

192.168.8.200

255 255.255.0

8.8.8.8

4444

192.168.8.1

86400

Disable v

Figura 2.1 — LAN

Esta ventana es responsable por las configuraciones del IP, de la Mascara de subred, DHCP,
etc. La configuracién a la cual son enviados, garanten que el usuario pueda utilizarlo sin problema.

IP_Address: Define el IP que el usuario debera utilizar para acceder la pagina de

configuracion del Router.

LANZ2: Si se habilita esta opcion, el usuario podra definir un segundo IP para acceder la

pagina de configuracion del Router.

5.3.3. DHCP CLIENTS (CLIENTES DHCP)

DHCP Client List

DHCP Clients

Hostname MAC Address IP Address Expires in
android-30591a 3076.6FETT4:64 192.168.10.100 234157
android-5d14dd2 1822 TE:3ATS B4 192.168.10.101 23:45:41
MXL289W038 E4:11:58:3F.2223 192.168.10.102 2355656

Figura 2.2 — DHCP Client List

Lista los IP de los usuarios conectados al Router

5.3.4. ADVANCED SETTINGS (CONFIGURACIONES AVANZADAS)

REI

ugses em Tecnologia Embarcads

Static Routing Settings

Add a routing rule

Destination
Range Host v
Gateway
Interface LAN
Apply | | Reset
[Current Routing table in the system:
No [ Destination Netmask Gateway Jse[ Interface ] Commen i
1 |[255.255 255 255255 255 255 255 [0.0.00 5 o o Jo Janed)
2 1912822172 |255.255255.252[[0.0.00 o oo
3 [|192.168.10.0 265.256.265.0 0.0.00 1 0 o0 Jo LAN(br0)
4 o000 0.0.0.0 191262217331 |0 |0

Figura 2.3 — Static Routing Settings
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Esta ventana muestra la tabla de Enrutamiento, permite configurar nuevas reglas para el
enrutamiento estatico.

Destination: Target Host o Segmento de Red.

Range: Para definir el uso del Host o Red.

Gateway: Direccion IP del préximo Router.

Interfaz: Permite seleccionar el tipo de interfaz, contiene tres opciones de configuracion.

*Notas:
-El Gateway y el IP LAN deben pertenecer al mismo segmento de red.

-Si la direccion IP de destino es de un Host, entonces la mascara de subred debera ser
255.255.255.255.

-Si la direccién IP de destino es igual a la del Segmento de Red, debera ser compatible con
la mascara de subred. Por ejemplo, si la direccion IP de destino es 10.0.0.0, la mascara de subred
debe ser 255.0.0.0.

5.4.VPN (REDES VIRTUALES PRIVADAS)

5.4.1. IPSEC

1PSEC Vpn List ]
No. [[State [ Name [ service mode || Remote Gateway | Local Address || Remote Address |

Enable Disable Delete Edit

Add Application

Figura 2.4 — Ipsec

Para afadir aplicaciones al IPSec, clique en el botén “Add Application” que lo llevara a la
siguiente ventana:
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Ipsec VPN Setting

you can input DEV+Devicel D4 ...] to bind device

ODE2FZA1452 vpni com

sernvice mode sarice ¥

Subnet v

Subnet ¥

AutofIKE) ¥
Pre-Shared Key ¥

Dissble ¥

Advanced |KE Settings Show Advanced Settings

Figura 2.5 — Ventana para afiadir aplicaciones con el Ipsec

IPSec connect name: Al momento de realizar esta configuracidén certifiguese de que los
nombres del cliente y del servidor sean los mismos. Sugerimos usar el nombre de Dominio
(111.vpnl.com).

Para construir un canal punto a punto, es necesario escribir el IPSec como DEV+, o0 sea,
incluir el ID del equipamiento + Nombre (DEV281250D52F2A1452.vpnl.com).

Se puede saber el ID del equipamiento a través de la opcién “Working Status” en la pagina
de configuracion del Router.

Service Mode: Las opciones Service y Client estan disponibles.

Mode: Principal / Agresivo. EI modo agresivo es el mas utilizado, pero queda disponible
solamente cuando la opcion Service Mode esta en el modo Cliente.

Remote IPSec Gateway: Esta opcidn quedara disponible solamente cuando el Service Mode
esté en el modo Cliente, se debera poner la direccion IP del Servidor.

Local IP_Address: Se debera digitar el IP LAN de ese dispositivo. Permite utilizar un IP o un
segmento de red.

Remote IP Address: Se debera digitar el IP del Router Remoto.

Authentication: Generalmente se utiliza una clave previamente compartida PSK - Pre-Shared
Key. El Cliente y el servidor deben utilizar la misma clave.

Advanced IKE Settings: En este campo existen algunos métodos de codificacidn, se deben
utilizar cuando es necesario construir un tanel VPN entre un cliente y un servidor VPN de otra
marca.

La siguiente imagen muestra como hacer la configuracion:
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Ipsec VPN Setting

IPSec connect name

service mode
Maode

Remote IPSec gateway

Local IF address
YPN IF address

IP subnet mask

Remote IP address

remaote lan for policies

Key Exchange Method

Tunnel-A115

you can input DEV+DevicelD+...] to bind device
example:DEV281250D52F2A1452 vpn1.com

client *

Aggressive T
212.248.150.18 |

10.53.0.0 |

= |

= [y
(o]
(S5}
=
(]
(53]
S
(=]

»

y
0.0.0.0/0 |
e.g:192.168.1.0/24 10.11.0.016

Auto(IKE) ¥

Figura 2.6 — Ventana de Configuracion VPN Ipsec

Authentication
Fre-Shared Key

FPerfect Forward Secrecy
MNAT Traversal

Advanced IKE Settings
Phase 1

Encryption

Integrity Algorithm

Select Diffie-Hellman Group for Key
Exchange

Key Lifetime

Fhase 2
Encryption
Integrity Algorithm

Select Diffie-Hellman Group for Key
Exchange

Key Lifetime

| Pre-Shared Key v |

Disable ¥

IS I

| Hide Advanced Settings

JDES v
SHA1 v

1
|854[}[} Seconds

=
]
=
=5
=

-

3DES v
SHA1 v

1024bit

§III

| Seconds

Figura 2.7 — Continuacién de la Ventana de Configuracién VPN Ipsec
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5.4.2. PPTP

PPTP VPN Settings
PPTP VPN Active

PPTP User
PPTP Server
Remote Lan/Mask

Local PPTP IP DHCRIP v
MPPE Encryption

Apply

Figura 2.8 — PPTP

Permite integrar soluciones VPN utilizando el protocolo PPT. Se crea una conexion directa
entre la computadora y el equipamiento para facilitar la transferencia segura de datos. EI PPTP
ofrece soporte a las redes virtuales privadas por demanda con varios protocolos a través de redes
publicas, como por ejemplo, Internet.

543. L2TP

L2TP VPN Settings
L3TP VPN Active

L2TP User
L2TP Server
Remote Lan/Mask

Local L2TP IP DHCPIP v
MPPE Encryption

Apply

Figura 2.9 — L2TP

El L2TP es un protocolo de encapsulamiento de Internet estdndar de la industria, el cual
posee casi la misma funcionalidad del Protocolo PPTP. La implementacién del L2TP en la familia
de productos Windows Server 2003 se destina a la ejecuciéon en redes IP. Esta implementacién del
L2TP no ofrece soporte a encapsulamiento nativo por redes X.25 o de retransmision de cuadros.
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5.5.DTU

+ Working status
+ Operation Mode

 Intemet Settings

- VPN DTU Settings

—DTU Setting:
Dtu Status off v
Link Type client v
Network Type tep v
Data Center Configur
[ overName |  ipAgess | pon |
¥ Server 1 192.168.8.100 6000
Server 2 192.168.8.100 6001
Server 3 192.168.8.100 6002
Server 4 192.168.8.100 6003
Heartbeat Setting:
(Heanbem Status Enable v
Heartbeat Data 12345678

Figura 3.0 - DTU
La siguiente imagen muestra las configuraciones disponibles en el DTU.

DTU Settings
— DTU Settings
Diu Sigius of ¥
Link Type cient ¥
Netwari Type g ¥
—Data Canter Configurs
[ Severhame ] pasaess [ Poil
o Server 1 182.1 00
Saver 2 B2 0
Sanver 3 =2
Sarvar 4

— Heartbaat Settinges

Hearnea! Sians Enable ¥

Heartoest Data 12345878

Hearpea Send imenva [ 5 | 0 means disams |
Of Hearipeat Delay Time 40 5

Send Data Timeout 100 ms | 0~333 )

—UART Sattings

Baudraiz 115200 ¥ |bps

Parity nons ¥

Diatanits B v |bis

stopiits 1 7 |ois

Flow Caortral nane v
|=paly |

Figura 3.1 — Ventana de Configuraciones DTU
DTU Status: Habilita y Deshabilita el DTU.

Link Type: “Link Servidor” (Server) o “Link Cliente” (Client) se pueden escoger en la tabla de
configuracion del DTU. Si se utiliza la opcién “Servidor” (Server), sugerimos que en conjunto se
utilice un IP Fijo de la TARJETA SIM.

Data Center Configure: Campo para configurar los IP’s y Puertos de cada servidor utilizado.
El Router soporta hasta cuatro servidores para atender las necesidades de backup de los datos de
multiples vias.

Heart Beat Settings: Este campo permite configurar el tiempo y las informaciones de
pulsacion. Los Servidores pueden usar las informaciones de pulsacion para identificar el DTU.
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UART Settings: Este campo permite configurar los parametros de comunicacion serial. El
Router soporta las siguientes velocidades de Baud rate: 300 / 1200 / 4800 / 9600 / 19200 / 38400 /
57600 / 115200 bps.

5.6.WIRELESS SETTINGS (CONFIGURACIONES DE WIFI)

5.6.1. BASIC (BASICO)

Basic Wireless Settings

Wireless Network

Radio On/OT Enable v

piesuEie 11b/g/n mixed mode ¥

Network Name(SSID REI 46 Hidden [ Isolated

Multiple SSID1 Hidden Isolated

Multiple SSID2 Hidden Isolated

Multiple SSID3 Hidden Isolated

Multiple SSID4 Hidden Isolated

Multiple SSIDS Hidden Isolated

Figura 3.2 — Ventana de Configuraciones Basicas de Wifi

En esta ventana se pueden realizar configuraciones relacionadas al Wifi. A continuacion se
encuentran los puntos basicos que se deben configurar para utilizar mejor el producto.

Radio On / Off: “Habilita” (Enable) y “Deshabilita” (Disable) el Wifi del Router.

Network Mode: Soporta hasta la tecnologia 802.11b/g/n mixed mode.

Network Name (SSID): Permite configurar el nombre de la red Wifi. A través de esta funcion
se pueden configurar hasta ocho diferentes SSID.

5.6.2. SECURITY (SEGURIDAD)

Wireless Security/Encryption Settings

Select SSID

$SID choice REI4G v
“REI4G"

Security Mode WPA2-PSK

WPA

WPA Algorithms TKIP  ® AES TKIPAES
Pass Phrase 12345678

Key Renewal Interval 3600 |seconds

Access Policy
Policy Disable v

Add a station Mac:

Apply | [ Cancel

Figura 3.3 — Ventana de Configuracion de Seguridad del Wifi
Esta funcidn permite configurar protocolos y contrasefias de seguridad de la red Wifi.

SSID_choice: Permite seleccionar el nhombre de la red para la cual se atribuiran las
configuraciones de seguridad. Esta opcion es valida para los casos en donde se configuraron mas
de un SSID.
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Security Mode: Define cual de los protocolos de proteccion el usuario desea utilizar. Si no se
tiene ninguna preferencia, indicamos usar la opcion WPA2-PSK.

WPA Algorithms: Permite seleccionar el tipo de mecanismo de encriptacion. Si no se tiene
ninguna preferencia, indicamos usar la opcion AES.

Pass Phrase: Permite definir una contrasefia con un minimo 8 caracteres para acceder a la
red Wifi.

Key Renewal Interval: Define el tiempo en que el Router renueva la clave de cifrado de la

red.

Policy: Es posible controlar el acceso de direcciones MAC, en una lista que, a su vez, debe
ser configurada en el item Add a Station Mac.

Add a station Mac: Se deben digitar las direcciones MAC que tendran acceso a la red.

5.6.3. ADVANCED (AVANZADO)

REI

gies em Tecnologia Embarcada

Advanced Wireless Settings

Advanced Wireless
BG Protection Mode Aute ¥

Beacon Interval 100 ms (range 20 - 999, default 100

Data Beacon Rate (DTIM) 1 ms (range efault 1

Fragment Threshold 2346 (ran 346, default 2346;
RTS Threshold 2347 7, default 2347
TX Power 100 (range 1 - 100, default 100)
Short Preamble Enable ® Disable

shortsiot ® Enable © Disable

Tx Burst ® Enable © Disable

Pkt_Agoregate ® Enable © Disable

IEEE 802.11H Support Enable @ Disable(only in A band)

Country Code None

Figura 3.4 — Configuraciones Avanzadas del Wifi

En esta ventana estan vinculadas las opciones de parametros para configurar el acceso a la
red Wifi.

5.6.4. WDS (SISTEMA DE DISTRIBUCION WIFI)

Wireless Distribution System

Wireless Distribution System(WDS)
WDS Mode Disable

Apply Cancel

Figura 3.5 — WDS
Esta opcidon permite integrar diversos Routers (Acess Points) en una Unica red inalambrica,
de esta forma, es posible aumentar la intensidad de la sefal.

Cada Acess Point repetira la sefal proveniente de otro equipamiento, logrando que la sefial
tenga mayor alcance.

El Router soporta tres modos de operacion, “Perezoso” (Lazy Mode), “Puente” (Bridge Mode)
y “Repetidor” (Repeater Mode). Cada uno de ellos pueden ser seleccionados en el campo “WDS
Mode”.
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Wireless Distribution System

Wireless Distribution System({WD5)

WDS Mode
Phy Mode CCK v
EncrypType MOME *

Encryp Key

EncrypType MNOME *

Encryp Key

EncrypType NONE

Encryp Key

EncrypType MOME »

Encryp Key

Apply Cancel

Figura 3.6 — Ventana de Configuracion WDS Lazy Mode

Lazy Mode: Este modo se utiliza en pares de Routeres, en el que uno de ellos no necesita
tener el WDS configurado. El equipamiento definido en “Lazy Mode” no necesita ser configurado,
mientras que el otro debe tener todos los parametros previamente configurados.

Bridge Mode: Establece un puente entre los “Acess Points” configurados, permitiendo el
intercambio de datos.

Repeater Mode: Al igual que en la opcion “Bridge Mode”, esta opcion establece un puente
entre los “Acess Points” configurados, pero también repite la sefial del Wifi, aumentando su alcance.

Conforme demuestra la siguiente imagen, las opciones Bridge Mode y Repeater Mode tienen
una ventana de configuracion con las mismas opciones.

Wireless Distribution System

Wireless Distribution System(WDS)

Fhy Mode CCK »
EncrypType MOMNE
Encryp Key
EncrypType MNOMNE
Encryp Key
EncrypType MOME
Encryp Key
EncrypType MOME
Encryp Key

AP MAC Address
AP MAC Address
AP MAC Address
AP MAC Address

Apply Cancel

Figura 3.7 — Ventana de Configuracion WDS Bridge Mode
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5.7.1. PORT FILTERING (CONFIGURACIONES DE PUERTOS Y DIRECCIONES IP Y
MAC)

5.7.FIREWALL

En esta ventana se pueden hacer configuraciones para restringir el acceso de las
computadoras a la red.

Los filtros se aplican en las direcciones IP, MAC, e inclusive en los puertos.

MAC/IP/Port Filtering Settings

Basic Settings
MACIIP/Port Filter

tering Dizable T
Default Policy — The packet that don’t match with any rules would be: | Dropped ¥

Apply Resat
MACIIP/Port Filter Settings

MaC

Di=st

U
[

8 E P F I
w3 o w 8o

TP Y

Accept ¥

Apply Fesat

Current MAC/IP/Port filtering rules in system:

=
™=
[3
B
T
3
1

= ¢
i
1

i
]
1
T
(%)
i
o

Enable Source ip ocal port

Figura 3.8 — Mac / IP / Port Filtering
A continuacién siguen los parametros mas importantes en este tipo de configuracion:

Basic Settings: Habilita y permite configurar filtros.

MAC address: En este campo se debe digitar la direccion MAC que debe ser filtrada.

Dest IP_Address: En este campo se debe digitar el IP de la computadora de destino
(computadora para la cual se enviara el paquete de datos).

Dest Port Range: En este campo se debe configurar el range de los puertos de la
computadora de destino.

Only allow the following wan addresses to access local port: Las direcciones configuradas y
habilitadas en esta lista, seran las unicas permitidas a acceder el Puerto Local.

21 REV 05 10/18



5.7.2. PORT FOWARD

Virtual Server Settings

Virtual Server Settings

Virtual Server Settings Enable ¥

IP Address

Port Range I
Protocel TCP&UDP v
Comment

(The maximum rule countis 32.)

Apply
[current Virtual Servers in system: |
[wo. [ Paddress Port Range [ Protocol | Comment |

Delete Selected

Figura 3.9 — Virtual Server

Esta opcion sirve para definir a cual puerto de su Router y a cual IP de la red local se deberan
enviar los paquetes recibidos via Internet.

Sigue a continuacién la descripcion de cada uno de los campos que se deben considerar:

Virtual Server Settings: Habilita y Deshabilita las configuraciones.

IP_Address: Se debe digitar la direccion IP de reenvio.
Port Range: Se debe digitar el puerto de reenvio.
Protocol: Permite seleccionar el tipo de protocolo.

5.7.3. DMZ (CONFIGURACIONES DE LA ZONA DESMILITARIZADA)

DMZ Settings

DMZ Settings
DMZ Setings Enable v
DMZ IP Address

Apply | [ Reset

Figura 4.0 — Virtual Server

En esta ventana se pueden hacer las configuraciones que nos permite dejar una
computadora totalmente accesible, con el intuito de facilitar su utilizacion en Redes Locales (LAN’s)
pero sin dejar la red expuesta.

DMZ Settings: Habilita y Deshabilita las configuraciones de este modo.

DMZ IP_Address: En este campo se debe digitar el IP de la computadora que quedara
totalmente accesible a través de la red en la Zona Desmilitarizada.

ATENCION, el Firewall no actuara sobre el IP que se defina en este campo.
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5.7.4. SYSTEM SECURITY (CONFIGURACIONES DEL SISTEMA DE SEGURIDAD)

System Security Settings

Remote management
Remote management (via WAN) Allow ¥

Ping form WAN Filter
Ping form WAN Filter Disable ¥

Stateful Packet Inspection (SPI)
SPI Firewall Disable ¥

Apply | | Reset

Figura 4.1 — Virtual Server

Remote management: Cuando se habilita, permite que un usuario administrador pueda
realizar cualquier configuracion a través de un acceso remoto.

Ping form WAN Filter: Cuando se habilita, el puerto WAN del Router respondera las
solicitudes de ‘ping” a partir de internet, los que seran enviados a la direccién IP WAN.

Stateful Packet Inspection (SPI): Cuando se habilita, permite que el filtro del paquete
dinamico monitoree las conexiones activas y use esas informaciones para determinar cuales de los
paguetes de la red pasaran a través del Firewall.

5.8.ADMINISTRATION (ADMINISTRACION)
5.8.1. MANAGEMENT (CONFIGURACIONES DEL SISTEMA)

System Management

+Fi Language Settings
= Select Language English

* Management Apply | [ Cancel
+ Upload Firmware
+ Setlings Manage
+ Reboot
o @ Password e
+ System Log Port a0

Adminstrator Settings

Apply | | Cancel |
NTP Settings
Current Time Sat Jan 101:51:54 UTC 2000 Sync with host
Time Zone: (GMT-03:00) Brazil East, Greenland

NTP Server S

ex-time.
nip0 broad mitedu

Figura 4.2 — Management

En esta ventana se pueden configurar diversos parametros relacionados al funcionamiento
general del Router. A continuacion, se definen las finalidades de cada uno de los campos.

Language Settings: En este campo se define el idioma que se utilizara en los menus del
Router. Las opciones disponibles son el “Inglés y Chino”.

Administrator_Settings: En este campo se puede cambiar el Login y Contrasefia del
administrador.

Las configuraciones de fabrica de este campo son:
Account: admin

Password: admin
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Port: 80

NTP Settings: En esta opcion se pueden definir todas las configuraciones relacionadas a la
fecha y hora.

Gurrent Time [Tue Aug 11 09:56:36 UTC 2019 | Sync with host
Time Zone: (GMT-03:00) Brazil East, Greenland

n
i
Apply Cancel

00 v [:{00 v |~/00 v|;|00 v Disable
00 v|:[00 v|~[00 v|:[00 ¥ Disable
00 v [:{00 v |~/00 v|;|00 v Disable
00 v|:[00 v|~[00 v|:[00 ¥ Disable

Apply | | Cancel

None

Apply | [ Cancel

Figura 4.3 — Continuacion de la ventana Management

DDNS Settings: Este campo se debe configurar cuando se necesiten usar Dominios. A través
de esta herramienta se puede convertir el nombre de un Dominio en un IP, como por ejemplo el
nombre: “www.reibrasilRouter.dyndns” en un IP “192.168.8.113".

Se debera indicar el proveedor en este campo, asi como el login, contrasefia, y el dominio
de su cuenta en el proveedor.

5.8.2. UPLOAD FIRMWARE (ACTUALIZACION DEL FIRMWARE)

Upgrade Firmware

The software update takes about 2 minutes, Do not power-off during this period and other
operating

Update Firmware

Location Escolher arquive | Nenhum arquive selecionado

Apply

Figura 4.4 — Upgrade Firmware

En esta ventana se puede actualizar el Firmware. Para seleccionar el archivo clique en
“Escoger archivo”, navegue a la carpeta en donde se encuentra el firmware y clique en “Apply”.
ATENCION, El proceso de actualizacién demora aproximadamente 2 minutos, durante este
periodo, el Router no se puede desconectar.
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5.8.3. SETTINGS MANAGEMENT (CONFIGURACIONES DE GESTION)

+ Working status
 Operation Mode
+ Internet Settings
+ VEN Settings Management
DU

+ Wireless Settings

Export Settings
Export Button Export

+ Upload Fimmware Import Settings
« Seftings Manage
+ Reboot
i Impert | | Cancel

Seftings file location | Escolher arquivo | Nenhum arquivo selecionado

+ System Log

Load Factory Defaults

Load Default Button Load Default

Figura 4.5 — Setting Management

En esta ventana el usuario puede hacer el backup de todas las configuraciones del Router,
cargar las configuraciones guardadas y restaurar los estandares de fabrica.

Export _Settings: Clicando en el boton “Export” se descargaran automéaticamente las
configuraciones a la computadora.

Import Settings: En este campo se puede cargar una configuracion que se haya guardado
anteriormente, lo que economiza tiempo en la configuracién del Router. Clique en el boton "Escoger
archivo" y navegue a la carpeta en donde guardé la configuracion del Router, seleccione el archivo
y clique en "Import".

Local Factory Defaults: Clicando en el botén “Load Default” todas las configuraciones
volveran al estandar de fébrica.

5.8.4. REBOOT (CONFIGURACIONES DE REINICIALIZACION)
5.8.4.1. ICMP REBOOT

ICMP Reboot

ICMP check and Reboot Settings
Reboot When Network Error

check
Check Method{PING; !

check
Check Interval Time(Sec) 60 (60-86400)
Check Count 5 (3-1000)
Reboot Count Before Sleep 3 (2-50]
Sleep Time(min) 60 (10-43200
Comment Itis only used for 3G keep_alive and on_time mode Itis auto close in other mode!

Apply

Figura 4.6 — ICMP Reboot

El ICMP (Internet Control Message Protocol) es responsable por detectar los status de la red
WAN a través del ping y ejecutar las acciones de acuerdo con los resultados.

Reboot When Network Error: Se debe marcar la casilla de verificacion cuando se desea
iniciar el proceso de deteccion de la red.

Check Method (PING): Se debe digitar el nombre del Dominio o la direccion IP del servidor.
Los botones “Check” sirven para verificar si lo que se digitd esta correcto.
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Check Interval Time (Sec): Se debe configurar con el tiempo de intervalo entre la primera y
la segunda deteccion. El range varia de 60 a 86400 segundos.

Check Count: El valor configurado en este campo sera responsable por la cantidad de veces
que el Router intentard hacer la deteccién a través del ping, antes de reiniciar. El range de los
valores varia de 3 a 1000.

Reboot Count Before Sleep: El valor configurado en este campo sera la cantidad de veces
gue el Router aceptara ser reiniciado a través del Check Count, antes de entrar en modo Standby.
Esta funcion evita que el Router permanezca reiniciando después de infinitos intentos de ejecutar
la prueba del ping con éxito. El range de los valores varia de 2 a 50.

Sleep Time (min): En este campo se debe configurar el tiempo en que el Router va a
permanecer en modo Standby antes de reiniciar las verificaciones del ping. El range de los valores
varia de 10 a 43200 minutos.

OBSERVACION: Esta funcion solo funciona con el modo 3G en online permanente, y
discando de acuerdo con el tiempo de configuracion. Antes de iniciar el proceso se debe verificar
si el IP y el Dominio digitados son validos.

5.8.4.2. RESTART

Reboot Settings

Reboot Timer Settings
Reboot When Timeout

Timer (min) 1440
Apply

Reboot System

Reboot Now Reboot

Figura 4.7 — Reboot
Aqui el usuario puede configurar re inicializaciones sin muchos parametros.

Reboot Timer Settings: Se puede ingresar un tiempo en minutos, que luego de alcanzado,
el Router reiniciard automaticamente. La casilla de verificacién debe estar marcada para habilitar
la funcion.

Reboot System: Esta opcidon permite reiniciar el equipamiento manualmente. Clique en
“‘Reboot”, para utilizar esta opcion.

5.8.5. STATISTICS (ESTADISTICAS)

Statistic

Memory

Memory total 27804 kB
Memory left 3624 kB
WANILAN

WAN R packes 0
——— WAN Ry bytes; 0

« Seltings Manage
- Reboat
- ICMP
+ Restart

WAN T packets 0
WAN Tx bytes: 0
LAN Rx packets 33494

LAN Rx bytes: 3237146
LAN Tx packets: 4910
LAN Tx bytes: 2355750
Allinterfaces

Name bondd

« Statistis.
+ SystemLog

Ry Packet 0
Ry Byte 0
Tx Packet 0
T« Byte 0
Name I
Rx Packet 7

Figura 4.8 — Statisc
26 REV 05 10/18



RER

En esta ventana se exhiben las estadisticas del flujo del sistema.

5.8.6. SYSTEM LOG

+ Waorking status
+ Operation Mode
+ Intemnet Setiings
+ VPN
- DTU
+ Wireless Seftings
+ Firewall
- Administration
+ Management
+ Upload Fimware
+ Settings Manage
- Reboot
- ICMP
+ Restart

* Statistis
+ System Log

Flgura 4 9 _ Log

System Log

System Log

e agsoor _IHEIL NETIORK_ERRC
Soor s HHENRETUORK_ERROR 1 ¢
- et

EN o _ERROR[957]
EN_! HETNCRK _ERROR[987]
i

En esta ventana se pueden verificar los diversos registros efectuados por el Router durante

el periodo que estuvo conectado.

6. SOLUCION DE PROBLEMAS

PROBLEMA CAUSA ACCION
1.1- Verifigue si la bateria esta
suministrando tensién. Para ello,
utilice un multimetro.
El Led de POWER 1o 1-. No .,esté llegando la 12 Veriquue si el_,chicote Qe
alimentacion. alimentacién se rompié en algun

enciende.

2- el Router sufri6 algun dafio.

punto.

2.1- Llame a la Asistencia Técnica de
REI DO BRASIL para que realice un
mantenimiento.

El Led del CELL no
enciende o0 no se
estabiliza, inclusive
después de haber
puesto la TARJETA
SIM.

1- El slot de la TARJETA SIM no
esta encajado correctamente.

2- El
TARJETA SIM.

Router no reconoce la

1.1- Retire el Slot del Router,
reposicione la TARJETA SIM vy, con
cuidado coloque el Slot nuevamente.
2.1- Reinicie el Router (desconecte la
alimentacion por 20s y conéctela
nuevamente), aguarde hasta que la
TARJETA SIM sea reconocida.

2.2 — Mueva el Vehiculo para desviar
probables areas de sombra.

23 - TARJETA SIM dafada o
guemada, llame a la operadora de
telefonia y solicite su sustitucion.

No consigo
conectarme a la Red
Wifi.

1- La Antena Wifi no esta
conectada.
2- El Wifi del Router esta

deshabilitado.

1.1- Conecte la Antena del Wifi en la
entrada correcta, ubicada en el panel
trasero del Router.

2.1- Conecte el Wifi en la pagina de
configuracion. Consulte los capitulos
4 (Pég. 7) y 5.6 (P4g.18).
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Aunque estoy
conectado en el
Router via LAN o Wifi
no consigo acceder a
internet.

1- El Router esta sin la TARJETA
SIM.

2- La Antena 3G/4G esta
desconectada.

3- La Operadora de la TARJETA
SIM no ofrece cobertura 3G/4G
en el lugar en donde el Router
esta instalado.

4- ElI Paquete
contratado se agoté.

de Datos

1.1- Coloque la TARJETA SIM en el
Router.

2.1- Conecte la Antena 3G/4G en la
entrada correcta ubicada en el panel
trasero del Router.

3.1- Cambie la TARJETA SIM por
otra de otra operadora, una que
ofrezca cobertura en el lugar en que
se esta usando el Router.

3.2- Cambie el Router de lugar o
mueva las Antenas.

4.1- Compre mas paquetes de datos
en su Operadora.

No
establecer
comunicaciéon via
cable (LAN) entre el
Router y mi
Computadora.

consigo

1- El Cable de la Red esta mal
conectado o dafado.

2- La Computadora
configurada con un IP Fijo.
3- Varias configuraciones del
Router fueron alteradas.

esta

1.1- Verifique las conexiones y si
fuera necesario sustituya el Cable de
la Red.

2.1- Configurela a través de la Central
de Red para que la computadora
obtenga el IP Automaticamente.

3.1- Presione el Reset del Router por
10s. La configuracion seré restaurada
al estandar de fabrica.

Tabla 1.1 — Solucion de Problemas

6.1.PERGUNTAS FRECUENTES

nuevamente.

-El STATUS DE LA TARJETA SIM EXHIBE “NOT READY”, (;QUE SIGNIFICA?
Model Info

Signal Strength
SIM Card Status

Not Ready

RESPUESTA: Significa que la TARJETA SIM no fue detectada. Retirela y poéngala

¢POR QUE?

Model Info
Signal Strength
S Card Status

-LA FUERZA DE LA SENAL ESTA NORMAL PERO NO CONSIGO OBTENER EL IP WAN

14.(0-31)
Inserted

RESPUESTA: Verifique las configuraciones APN en el area de las configuraciones WAN.
Dependiendo de su localizacion geografica y de la operadora, puede ser necesario que tenga
gue ejecutar las configuraciones del APN. El capitulo 5.3.1 (Pag.10) puede ayudarlo a hacerlo.

-NO CONSIGO ACCEDER EL ROUTER A PARTIR DEL MODO REMOTO, ¢QUE HAGO?
RESPUESTA:

1) En el “Command Prompt (cmd.exe)”, de la computadora, use el comando IPCONFIG o PING
para verificar el IP que esta utilizado el Gateway, o para verificar si el IP que usted esta
utilizando esta comunicando correctamente.

2) A través de un PING en el Command Prompt (cmd.exe) de la computadora, verifique si el
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IP WAN esta4 comunicando correctamente.

3) Si el acceso es remoto via internet, verifique si el puerto necesario para el acceso es el
mismo que se esté utilizado en el Router. Viene definido como estandar el puerto 80. Para
cambiarlo ingrese a la pagina de configuracion del Router a la ventana “Administration” ->

“‘Management”. El topico 5.8.1 lo podré ayudar en este procedimiento

= Administration

T

..............

[ Apely | [ Cancel |

¢ Management
 Upload Frrmware
Adminstrator Settings
* Settings Manage s
+ Reboot Account ,B,Tn
o Statistics Password b ‘
* System Log Port 80

| Apply J , Cancel J

-EL PROBLEMA DE COMUNICACION VIiA LAN CONTINUA IGUAL DESPUES DE HABER
REALIZADO LOS PROCEDIMIENTOS DESCRIPTOS EN LA “SOLUCION DE
PROBLEMAS?”, ; QUE HAGO?

RESPUESTA: Deshabilite la tarjeta de red de la computadora y habilitela nuevamente.

ocal Ares Connection
Connected

T

Status
Repair

Athero

Create Shortcut

Bridge Connections
Create Shortcut Rename

Properties
Rename —

Properties

- ¢,POR QUE OBTENGO EL IP WAN, PERO AUN NO CONSIGO ACCEDER A INTENET?

Internet Configurations

NetWork Name WCDMA

WAN IP Address 10.92.18.101
Subnet Mask 255.255.255.255
Default Gateway 10.64.64.64
Primary Domain Name Server 221481

RESPUESTA: A través del Command prompt (cmd.exe) de la Computadora, haga un Ping con
un IP Normal (EX: 8.8.8.8), si se estd comunicando normalmente, entonces verifique todas las
configuraciones relacionadas al DNS. Probablemente el problema esté relacionado al DNS.

Tabla 1.2 — Preguntas Frecuentes

Para un mejor soporte entre en contacto con la Asistencia Técnica de REI DO BRASIL.

29 REV 05 10/18




